
 

 
 

1. Amaç 
Koda Teknoloji Çözümleri A.Ş. olarak bilgi varlıklarının gizlilik, bütünlük ve erişilebilirliğinin korunması; bilgi 

güvenliği risklerinin yönetilmesi ve sunulan hizmetlerin güvenli, sürdürülebilir ve güvenilir şekilde 

yürütülmesi temel önceliklerimiz arasındadır. 

Bu politikanın amacı, bilgi güvenliğinin sağlanmasına yönelik temel yaklaşım ve prensiplerimizi ortaya 

koymaktır. 

2. Kapsam 
Bu politika; Koda Teknoloji Çözümleri A.Ş.' nin faaliyetleri kapsamında işlediği ve yönettiği bilgi varlıklarını, 

bilgi sistemlerini, teknolojik altyapıyı, çalışanları, hizmet sağlayıcıları ve bilgi güvenliği açısından ilgili diğer 

tarafları kapsar. 

3. Bilgi Güvenliği Taahhüdümüz 
Koda Teknoloji Çözümleri A.Ş.; 

• Bilgi güvenliğini iş süreçlerinin ayrılmaz bir parçası olarak ele almayı,  

• Bilgi varlıklarının gizlilik, bütünlük ve erişilebilirliğini korumayı,  

• Bilgi güvenliği risklerini belirlemeyi, değerlendirmeyi ve yönetmeyi,  

• Yasal, düzenleyici ve sözleşmesel yükümlülüklere uymayı,  

• Bilgi güvenliği olaylarını önlemeye, tespit etmeye ve gerektiğinde etkin şekilde müdahale etmeye,  

• Bilgi güvenliği konusunda çalışanlarının farkındalığını ve yetkinliğini geliştirmeyi,  

• Bilgi sistemlerinin sürekliliğini destekleyecek önlemleri uygulamayı,  

• Teknolojik gelişmeler ve değişen tehditler doğrultusunda güvenlik önlemlerini sürekli geliştirmeyi  

taahhüt eder. 

4. Bilgi Varlıklarının Korunması 
Koda Teknoloji Çözümleri A.Ş., faaliyetleri kapsamında kullanılan bilgi ve bilgi sistemlerini belirler, 

sınıflandırır ve uygun güvenlik önlemleriyle korur. 

Bilgi varlıklarına erişimler, görev ve sorumluluklar doğrultusunda ve ihtiyaç duyulan yetki seviyesinde 

gerçekleştirilir. 

Kritik bilgi ve sistemlere erişimlerin yetkisiz kişiler tarafından kullanılmasını önlemek amacıyla uygun kimlik 

doğrulama, yetkilendirme ve erişim kontrol mekanizmaları uygulanır. 
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5. Bilgi Güvenliği Risk Yönetimi 
Bilgi güvenliği riskleri düzenli olarak değerlendirilir. 

Risklerin değerlendirilmesinde bilgi varlıklarının özellikleri, tehditler, zafiyetler, iş etkileri ve mevcut güvenlik 

kontrolleri dikkate alınır. 

Belirlenen riskler, kurumun risk iştahı ve iş gereksinimleri doğrultusunda azaltılır, kabul edilir, transfer edilir 

veya gerekli durumlarda riskten kaçınılır. 

6. Bilgi Güvenliği ve Teknolojik Altyapı 
Koda Teknoloji Çözümleri A.Ş. tarafından kullanılan bilgi teknolojileri altyapısının güvenliğinin sağlanması 

amacıyla; 

• Ağ ve sistem güvenliği,  

• Erişim kontrolü,  

• Güvenli yapılandırma,  

• Güncelleme ve zafiyet yönetimi,  

• İzleme ve loglama,  

• Yedekleme,  

• Zararlı yazılımlara karşı koruma,  

• Veri güvenliği,  

• Güvenli yazılım geliştirme  

gibi alanlarda uygun güvenlik kontrolleri uygulanır. 

Güvenlik kontrolleri teknolojik gelişmeler ve ortaya çıkan tehditler doğrultusunda gözden geçirilir. 

7. Veri ve Kişisel Verilerin Korunması 
Koda Teknoloji Çözümleri A.Ş., faaliyetleri kapsamında işlediği bilgilerin ve kişisel verilerin yürürlükteki 

mevzuata uygun şekilde korunmasını sağlar. 

Kişisel verilerin işlenmesi, saklanması, aktarılması ve imhası süreçlerinde gizlilik, güvenlik ve hukuki 

yükümlülükler dikkate alınır. 

8. Hizmet Sağlayıcılar ve Üçüncü Taraflar 
Bilgi güvenliği açısından Koda Teknoloji Çözümleri A.Ş. ile çalışan hizmet sağlayıcılar ve üçüncü tarafların bilgi 

güvenliği gereksinimleri değerlendirilir. 

Gerekli durumlarda bilgi güvenliği yükümlülükleri sözleşmeler ve ilgili düzenlemeler aracılığıyla güvence 

altına alınır. 
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9. Bilgi Güvenliği Olayları 
Bilgi güvenliği olaylarının zamanında tespit edilmesi, değerlendirilmesi ve uygun şekilde yönetilmesi için 

gerekli süreçler uygulanır. 

Bilgi güvenliği ihlali veya şüpheli durumların ilgili kanallar üzerinden bildirilmesi ve olayların etkilerinin 

azaltılması sağlanır. 

Gerekli durumlarda olayların tekrar meydana gelmesini önlemek amacıyla neden analizi ve iyileştirme 

çalışmaları gerçekleştirilir. 

10. İş Sürekliliği 
Kritik bilgi sistemlerinin ve hizmetlerin sürekliliğinin desteklenmesi amacıyla gerekli teknik ve 

organizasyonel önlemler alınır. 

Bilgi ve sistemlerin yedeklenmesi, kurtarılması ve olağanüstü durumlarda hizmetlerin devamlılığının 

sağlanmasına yönelik çalışmalar gerçekleştirilir. 

11. Çalışanların Sorumlulukları ve Farkındalık 
Çalışanların bilgi güvenliği konusunda farkındalıklarının artırılması amacıyla uygun eğitim ve bilgilendirme 

faaliyetleri gerçekleştirilir. 

Tüm çalışanlar görevleri kapsamında kendilerine bildirilen bilgi güvenliği kurallarına uymak ve sahip 

oldukları erişim yetkilerini yalnızca görevleri doğrultusunda kullanmakla sorumludur. 

12. Sürekli İyileştirme 
Koda Teknoloji A.Ş., bilgi güvenliği yönetim sisteminin etkinliğini ve bilgi güvenliği kontrollerinin yeterliliğini 

düzenli olarak değerlendirir. 

Denetimler, risk değerlendirmeleri, olaylar, teknolojik gelişmeler, tehdit ortamındaki değişiklikler ve elde 

edilen geri bildirimler doğrultusunda gerekli iyileştirmeler gerçekleştirilir. 

Koda Teknoloji A.Ş., bilgi güvenliğinin sürekliliğini ve bilgi güvenliği yönetim sisteminin sürekli 

iyileştirilmesini taahhüt eder. 

13. Uygunluk ve Gözden Geçirme 
Bu politika, Koda Teknoloji Çözümleri A.Ş.' nin bilgi güvenliği hedefleri ve yürürlükteki yasal, düzenleyici ve 

sözleşmesel yükümlülükleri doğrultusunda uygulanır. 

Politika, değişen ihtiyaçlar, riskler ve mevzuat doğrultusunda düzenli olarak gözden geçirilir ve gerekli 

durumlarda güncellenir. 
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