BiLGi GUVENLIGIi POLITIKASI

1. Amacg

Koda Teknoloji Coziimleri A.S. olarak bilgi varliklarinin gizlilik, biitiinliik ve erisilebilirliginin korunmasi; bilgi
giivenligi risklerinin yonetilmesi ve sunulan hizmetlerin giivenli, siirdiiriilebilir ve giivenilir sekilde
yuriitiilmesi temel 6nceliklerimiz arasindadir.

Bu politikanin amaci, bilgi giivenliginin saglanmasina yonelik temel yaklasim ve prensiplerimizi ortaya

koymaktir.

2. Kapsam

Bu politika; Koda Teknoloji Coziimleri A.S." nin faaliyetleri kapsaminda isledigi ve yonettigi bilgi varliklarini,
bilgi sistemlerini, teknolojik altyapiyi, calisanlari, hizmet saglayicilari ve bilgi giivenligi acisindan ilgili diger

taraflari kapsar.

3. Bilgi Guvenligi Taahhudumuz

Koda Teknoloji Céziimleri A.S.;
o Bilgi giivenligini is siireclerinin ayrilmaz bir parcasi olarak ele almayi,
¢ Bilgi varliklarinin gizlilik, biitiinliik ve erisilebilirligini korumays,
o Bilgi giivenligi risklerini belirlemeyi, degerlendirmeyi ve ydnetmeyi,
e Yasal, diizenleyici ve sozlesmesel ylktumliiliiklere uymayz,
o Bilgi giivenligi olaylarini 6nlemeye, tespit etmeye ve gerektiginde etkin sekilde miidahale etmeye,
e Bilgi giivenligi konusunda ¢alisanlarinin farkindaligini ve yetkinligini gelistirmeyi,
o Bilgi sistemlerinin stirekliligini destekleyecek onlemleri uygulamays,
o Teknolojik gelismeler ve degisen tehditler dogrultusunda giivenlik 6nlemlerini siirekli gelistirmeyi

taahhiit eder.

4. Bilgi Varliklarinin Korunmasi

Koda Teknoloji Coziimleri A.S. faaliyetleri kapsaminda kullanilan bilgi ve bilgi sistemlerini belirler,
siniflandirir ve uygun giivenlik 6nlemleriyle korur.

Bilgi varliklarina erisimler, gorev ve sorumluluklar dogrultusunda ve ihtiya¢ duyulan yetki seviyesinde
gerceklestirilir.

Kritik bilgi ve sistemlere erisimlerin yetkisiz kisiler tarafindan kullanilmasini 6nlemek amaciyla uygun kimlik

dogrulama, yetkilendirme ve erisim kontrol mekanizmalar1 uygulanir.



5. Bilgi Guvenligi Risk Yonetimi

Bilgi giivenligi riskleri diizenli olarak degerlendirilir.

Risklerin degerlendirilmesinde bilgi varliklarinin 6zellikleri, tehditler, zafiyetler, is etkileri ve mevcut giivenlik
kontrolleri dikkate alinir.

Belirlenen riskler, kurumun risk istahi ve is gereksinimleri dogrultusunda azaltilir, kabul edilir, transfer edilir

veya gerekli durumlarda riskten kaginilir.

6. Bilgi Guvenligi ve Teknolojik Altyapi

Koda Teknoloji Coziimleri A.S. tarafindan kullanilan bilgi teknolojileri altyapisinin giivenliginin saglanmasi
amaciyla;

e Agve sistem glivenligi,

e Erisim kontrolij,

e Guvenli yapilandirma,

¢ Giincelleme ve zafiyet yonetimi,

e Izleme ve loglama,

e Yedekleme,

e Zararl yazilimlara karsi koruma,

e Veri giivenligi,

¢ Giivenli yazilim gelistirme
gibi alanlarda uygun giivenlik kontrolleri uygulanir.

Guvenlik kontrolleri teknolojik gelismeler ve ortaya ¢ikan tehditler dogrultusunda gézden gegirilir.

7. Verive Kigisel Verilerin Korunmasi

Koda Teknoloji Cozliimleri A.S., faaliyetleri kapsaminda isledigi bilgilerin ve kisisel verilerin yiiriirlikteki
mevzuata uygun sekilde korunmasini saglar.
Kisisel verilerin islenmesi, saklanmasi, aktarilmasi ve imhasi siireclerinde gizlilik, giivenlik ve hukuki

yuktmliliikler dikkate alinir.

8. Hizmet Saglayicilar ve Uciincii Taraflar

Bilgi giivenligi acisindan Koda Teknoloji Cozlimleri A.S. ile calisan hizmet saglayicilar ve iiglinct taraflarin bilgi
giivenligi gereksinimleri degerlendirilir.
Gerekli durumlarda bilgi giivenligi ylikiimliliikleri s6zlesmeler ve ilgili diizenlemeler araciligiyla glivence

altina alinir.

KODA

TEKNOLOJI



9. Bilgi Guvenligi Olaylari

Bilgi giivenligi olaylarinin zamaninda tespit edilmesi, degerlendirilmesi ve uygun sekilde yonetilmesi i¢in
gerekli slirecler uygulanir.

Bilgi giivenligi ihlali veya siipheli durumlarin ilgili kanallar izerinden bildirilmesi ve olaylarin etkilerinin
azaltilmasi saglanir.

Gerekli durumlarda olaylarin tekrar meydana gelmesini dnlemek amaciyla neden analizi ve iyilestirme

calismalari gergeklestirilir.
10. Is Surekliligi

Kritik bilgi sistemlerinin ve hizmetlerin siirekliliginin desteklenmesi amaciyla gerekli teknik ve
organizasyonel 6nlemler alinir.
Bilgi ve sistemlerin yedeklenmesi, kurtarilmasi ve olaganiistii durumlarda hizmetlerin devamliliginin

saglanmasina yonelik calismalar gerceklestirilir.
11. Calisanlarin Sorumluluklar ve Farkindalik

Calisanlarin bilgi giivenligi konusunda farkindaliklarinin artirilmasi amaciyla uygun egitim ve bilgilendirme
faaliyetleri gerceklestirilir.
Tim c¢alisanlar goérevleri kapsaminda kendilerine bildirilen bilgi giivenligi kurallarina uymak ve sahip

olduklari erisim yetkilerini yalnizca gorevleri dogrultusunda kullanmakla sorumludur.
12. Surekli lyilestirme

Koda Teknoloji A.S., bilgi glivenligi yonetim sisteminin etkinligini ve bilgi giivenligi kontrollerinin yeterliligini
diizenli olarak degerlendirir.

Denetimler, risk degerlendirmeleri, olaylar, teknolojik gelismeler, tehdit ortamindaki degisiklikler ve elde
edilen geri bildirimler dogrultusunda gerekli iyilestirmeler gerceklestirilir.

Koda Teknoloji A.S. bilgi giivenliginin siirekliligini ve bilgi glivenligi yonetim sisteminin siirekli

iyilestirilmesini taahhtit eder.
13. Uygunluk ve Gozden Gegirme

Bu politika, Koda Teknoloji Coziimleri A.S." nin bilgi giivenligi hedefleri ve yurirliikteki yasal, diizenleyici ve
sozlesmesel yiikiimliiliikleri dogrultusunda uygulanir.
Politika, degisen ihtiyaclar, riskler ve mevzuat dogrultusunda diizenli olarak gozden gecirilir ve gerekli

durumlarda giincellenir.
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